
2016/11/8

1

1

数字经济时代
的IT审计

陈伟, ISACA中国专家委员会

2016年11月14日，北京

2

目录

一、 数字经济时代企业信息化的变革

二、 新时期的IT管控框架与审计方法

三、 数字经济时代的IT审计实践探索



2016/11/8

2

－3－－3－

一、 数字经济时代企业信息化的变革

1、数字经济时代企业创新对信息化的新需求

• G20倡导的数字经济时代

 据埃森哲分析与预测， 2015年数字经济在中国GDP的占比为10.5%，

到2020年，这一比例将会达到13.3%，为中国GDP带来3.7%的额外增长，

相当于3.5万亿元人民币；在11个样本中中国排名虽然是最后，但中国

数字经济的红利很大，还有巨大的增长空间。

 G20杭州峰会在《二十国集团数字经济发展与合作倡议》中
提出“以信息和知识的数字化为关键生产要素，以现代信息网络
为重要载体、以有效利用信息通信技术为提升效率和优化经济结
构重要动力，推进繁荣和充满活力的数字经济，推动全球增长，
惠及全体人民…”
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• 数字经济时代的驱动力

 近年来中国在网民数量、社交媒体、移动支付、电子商务、互联网金融等方面得到了快速的发展，形成
了强大的市场驱动力；同时国家把“互联网+”作为国家战略，为各行业进入数字经济时代指明了方向。

互联网市场的驱动力

 网民数量：CNNIC统计截至2016年6月，中国网民规模达

7.10亿，互联网普及率达到51.7%，超过全球平均水平3.1

个百分点，手机网民规模达6.56亿。

 移动支付：至2016年6月，网上支付用户规模达4.55亿，增

长率为9.3% 。手机支付用户规模增长迅速，达到4.24亿，

半年增长率为18.7% 。

 电子商务：2016年淘宝上的商品已经超过10亿种，卖家

超过1000万，活跃卖家超过300万；2016年上半年中国网

上零售市场规模达2.2万亿元人民币，天猫、京东占83%。

 社交媒体：微信活跃用户超过7亿，1千万WeChat官方公众号
，56万企业号，每天产生70万篇文章；微博月活跃用户为2.82
亿，微博上季度视频播放量达到1.16亿次；新媒体新闻的影响
力已经超过了新闻网站和电视。

 互联网金融：中国互联网金融公司蚂蚁金服、陆金所、

众安保险、京东金融为世界前十名的互联网金融企业。

国家战略的驱动力

 2015年7月4日经李克强总理签批，国务院发布《关于积极推进“互联网

+”行动的指导意见》，明确了未来三年以及十年的“互联网＋”发展

目标，部署了11项重点行动。“互联网+”成为与“一带一路”、 “中

国制造2025”、 “大众创业、万众创新”同等重要的国家战略，并为其

他战略的实现奠定了基础。

 2015年5月19日国务院印发《中国制造2025》，明确了智能制造是建设制

造强国的主攻方向，提出了制定智能制造规划、实施智能制造重大工程。

 2016年5月，国务院颁发国发〔2016〕28号文件，推出《关于深化制造业

与互联网融合发展的指导意见》，进一步强调制造业是国民经济的主体，

是实施“互联网+”行动的主战场。
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• 数字经济时代企业数字化战略

 为了在数字经济时代获得竞争优势，企业不仅需要利用技术提高效率，更应该通过积极的数字化战略
培育新的商业模式、促进新的业务增长。通过帮助企业提升数字化创新能力以及打造广泛的生态系统。

2. 经营方式

3. 经营理念

1. 业务体系

4. 企业生态

 如何基于数字化业务实施服务创新，满足新
的业务需求？

 如何利用新技术整合传统营销渠道和网络营
销渠道？

 如何通过数字运营实现由“产品中心主义”
向“客户中心主义”的转变？

 如何定位与其他机构(如供应商、合作伙伴)
的关系形成互惠互利的业务生态环境？

5. 产品组合  如何优化与整合产品，形成有竞争力的产
品组合？

7. 技术架构  如何应用云计算、大数据、移动互联、
物联网、智能制造等新技术？

6. 服务目录  如何构建企业服务目录与IT服务目录？

数字化战略
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• 企业数字化转型的三个阶段

 通过企业数字化转型的三个阶段，实现以下变革：从技术导向转向战略的变革、组织的变革和管理的
变革；从技术的应用转向全面的能力提升；从传统粗放型运营发展模式，走向以数据驱动的精细模式；
从自上而下的组织驱动走向全员参与、开放组织；从以产品和厂商为中心的商业模式，走向以用户为
中心新的商业模式。 企业数字化转型的重点

3、模式创新阶段

－通过互联网，通过数据的驱动构建全新的
业务模式、管理模式和市场模式，实现对传
统模式的颠覆与创新，甚至形成了新的产业
形态。

2、数字化应用阶段

－使企业和客户、企业和企业连接起来，将
生产和经营管理逐渐拓展延伸到基于互联网
的社会化分布式资源上，实现产品开发、生
产制造、经营管理等在不同的企业间的信息
共享和业务协同。

1、数字化准备阶段

－主要解决解决企业内部数字化装备、数字
化生产设施，信息系统构建等技术准备，促
进内部数据积累、发现、共享和应用，完成
内部组织流程优化和内部能力准备，推动实
现企业内部跨部门、跨业务环节的综合集成。

用户主导 企业互联数据驱动 组织创新

四个重要特征
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2、当前企业数字化转型中IT存在的突出问题

• 企业IT治理面临的挑战

 对新技术影响传统业务的前瞻性不足，缺乏变革准备；

 IT治理结构不健全、IT支持业务创新能力不足；

 互联网与传统行业接合的理论与方法不成熟；

 缺乏灵活的组织设计与创新人才引进、培养机制。

－8－－8－

• 企业IT架构面临的挑战

 面向互联网的新技术架构理解不深，应用乏力；

 与快速研发能力、测试及部署的能力不足；

 数据驱动的业务流程没有建立起来，缺乏数据分析能力；

 面向客户的产品设计和运营能力存在较大缺陷，用户体验不佳。
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• 企业信息安全面临的的挑战

 对新技术应用环境（云计算、大数据、移动互联

等）缺乏风险评估的方法；

 互联网环境下的数据隐私保护措施不足；

 数字化环境下的业务风险控制能力较低；

 抵御重大网络攻击能力低下，安全意识与安全技

能急待提高。
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1、与时俱进的综合IT控制框架－COBIT5

• ISACA研发的IT控制框架COBIT5，可以为企业在企业架构、资产与服务管理、新兴技术的使用及新型组织模型的建
立提供指南，并且可以为企业提高IT治理与管理的投资回报，完善IT与业务之间的关系，提高业务用户的满意度，
不断提升企业业务价值。用户可以剪裁形成适合自身环境的IT管控框架。

COBIT5总体框架 COBIT5流程动力

二、 新时期的IT管控框架与审计方法

ISACA新一代控制框架

Digital Business
Risk Management
Framework 
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2、企业数字化环境下的适用的IT控制框架

• 新时期的IT管控框架需要针对数字化应用环境，需要建立从机会识别与战略制定、业务与产品规划、业务运
营与IT服务模式设计、产品研发与投产、产品运营与监测、互联网安全风险控制、IT组织与人力资源规划的
综合IT管控框架。

数字化应用场景
数字化环境下的IT管控框架

－12－－12－

• 在企业数字化应用环境下，IT审计方法将很难沿用传统的“先找监管规范，再建IT控制，
后进行合规评估”的传统方法，技术的快速发展、市场的快速变化将使IT审计逐步进入
无“规”可依的程度，鼓励创新与IT风险控制未来将是一对矛盾体，对IT审计尺度的把
握是一个很大的挑战。

互联网思维传统风控思维

创新 协作

开放 跨界

体验

生态

－企业机构未来如何

建立具有“互联网思

维”的IT风控审计模式？

如何实现控制IT风险与

提升IT能力并重？

3、探索企业数字化环境下的IT审计新模式

－例如，互联网公司的IT项目的立项、开发及运维的模式与传统企业的模式存在很大的不同，传统企
业的IT部门向互联网公司学习引入时，IT审计人员如何评价此中的风险？
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(1) 对企业数字化机会的识别与战略制定的审计

IT审计的重点

１、对企业数字化及“互联网+”的认知

2、挑战分析与机会识别

3、国家政策与监管要求分析

4、企业“互联网+”数字化战略制定

“互联网+”对企业的影响

中国“互联网+”行动百佳实践案例

经济下行、跨业经营、利率市场化、
新技术发展等因素对企业的挑战…

三、企业数字化环境下的IT审计实务探索

－14－

(2) 对数字化业务与产品规划的审计

• 此模块包括：“

IT审计的重点

１、业务模式分析与选型

2、业务主题和产品化战略

3、运营规则和产品概念设计

4、业务建模和全流程数据化

5、个性化产品设计

6、订单跟踪与产品追溯

数字化业务规划

数字化产品设计

互联网产品概念与运营规则设计 业务建模和产品设计

Links/中国“互联网+”行动百佳实践案例.docx
Links/互联网产品概念与运营规则设计.pptx
Links/互联网产品建模.pptx


2016/11/8

8

－15－

(3) 对数字化业务支撑模式设计的审计

• 此模块包括：“

IT审计的重点

１、数字化业务运营支撑模式设计

2、数字化业务运营支撑生命周期管控框架

3、数字化IT服务运营流程优化

4、企业数据资产管理方案设计

数字化业务支撑模式

数字化业务运营框架

IT服务运营流程互联网业务运营框架
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(4) 对技术架构和资源配置的审计

IT审计的重点

1、推进新技术环境下的系统架构转型

2、企业设备设施的互联

3、生产和经营业务的互联

4、电子商务平台与跨企业的互联协同

5、建立多层资的服务组合

6、建立面向服务的基础资源保障体系

技术架构转型及资源保障体系

电子商务平台、业务互联及服务组合

Links/互联网应用的IT服务运营流程.pptx
Links/互联网金融的IT运营管理框架设计.pptx
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(5) 对数字化产品需求与研发的审计

• 此模块包括：“

IT审计的重点

１、数字化业务运营支撑模式设计

2、数字化应用环境下的需求获取

3、数字化应用敏捷式开发过程

5、数字化应用探索式测试

数字化应用需求获取

数字化应用敏捷式开发

基于威胁情报的互联网应用安全测试
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(6) 对数字化应用投产与运营的审计

• 此模块包括：“

IT审计的重点

１、数字化服务的敏捷发布管理

2、数字化服务的业务运营监控与绩效分析

3、数字化服务的改进计划

4、用户全价值链服务

5、企业数据开发与利用

数字化应用投产

数字化应用运营监测与分析

Links/基于威胁情报的互联网应用开发安全管理平台.pptx
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(7) 对互联网应用风险控制的审计

• 此模块包括：“

IT审计的重点

１、互联网应用平台风险控制

2、互联网应用帐户风险控制

3、互联网支付风险控制

4、数字化业务风险控制

互联网应用平台风险控制

互联网应用业务风险控制
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(8) 对数字化环境下组织与人力资源管理的审计

• 此模块包括：“

IT审计的重点

１、数字化业务运营组织结构

2、柔性化组织设计与运营

3、IT人力资源规划与配置

4、IT绩效管理方案

数字化应用团队组织结构

IT人力资源规划与配置
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联系方式： chenwei@gooann.com


